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Aufgabe 5.1. Nehmen wir an, dass zum RSA-Verfahren mit 6ffentlichem Schliissel
(n,e) die Zahl d mit ed = 1 mod ¢(n) bekannt ist (¢(n) sei natiirlich unbekannt!).
Wir schreiben ed — 1 = 2°k fiir eine ungerade positive ganze Zahl k und s > 0. Aus
der Vorlesung wissen Sie, dass die Wahrscheinlichkeit fiir ein zufillig gewé&hltes
a € (Z/nZ)* die Bigenschaft 1 < ggT (a** — 1,n) < n fiir 0 < t < s zu erfiillen,
grofer oder gleich % ist. Sei die tatsdchliche Wahrscheinlichkeit p. Wie grof ist die
Wahrscheinlichkeit, dass wir nach /-maliger unabhéangiger Wahl ein a finden, dass
diese Eigenschaft erfiillt?

Aufgabe 5.2. (Common-Modulus-Attacke)

Wenn man mit dem RSA-Verfahren eine Nachricht m zweimal verschliisselt, und
zwar mir den offentlichen Schliisseln (n,e) und (n, f), und wenn ggT (e, f) =1
gilt, dann kann man den Klartext m aus beiden Schliisseltexten ¢, = m®modn
und ¢; = m’ mod n berechnen. Wie geht das?

Aufgabe 5.3. (Cycling-Attacke)
Sei (n,e) der offentliche RSA-Schliissel. Fiir einen Klartext m € {0,1,...,n — 1}
sei ¢ = m®modn der zugehorige Schliisseltext. Zeigen Sie, dass es eine natiirliche
Zahl k gibt mit

m® = mmodn.

Beweisen Sie fiir ein solches k:

c = mmodn.

Ist dies eine Bedrohung fiir RSA?

Aufgabe 5.4. Sei p eine Primzahl und sei g € (Z/pZ)* eine Primitivwurzel. Sei
ferner x eine ganze Zahl mit 0 < x < p — 1. Zeigen Sie: Ist ¢g* eine Primitivwurzel,
so ist ggT (z,p—1) = 1.

Aufgabe 5.5. Sei p = 3mod 4. Bestimmen Sie die Losungen x mod p von z? =



amod p, wobei

p = 454563763999999983647
a = 168188592682106519379

Aufgabe 5.6. Alice erhilt den ElGamal-Schliisseltext (B = wb, ¢ = A’m) =
(30,7). Ihr offentlicher Schliissel ist (p,w, A = w*) = (43,3, 38). Bestimmen Sie

den zugehorigen Klartext.

Aufgabe 5.7. Bob verschliisselt Nachrichten an Alice mit dem Rabin-Verfahren.
Er verwendet die Parameter p = 11 und ¢ = 23. Die Klartexte sind Blocke in
5, wobei Alice méchte, dass die ersten beiden und die letzten beiden Bits 0 sind.
Kann Alice alle Klartexte eindeutig entschliisseln?



